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Nastavni predmet: RACUNALNE MREZE

Vjezba: Protokoli transportnog sloja (TCP i UDP)

Cilj vjezbe: Nauciti pratiti i analizirati TCP i UDP segemente

Luka Cosi¢ 3.F

PRIPREMA ZA VJEZBU

1. Koje su prednostii nedostaci protokola TCP?

Prednosti TCP-a ukljucuju pouzdanu dostavu podataka i kontrolu toka, ali moze imati
vecu latenciju i veci overhead u usporedbi s UDP-om.

2. Koje su prednosti i nedostaci protokola UDP?

Prednosti UDP-a uklju¢uju manju latenciju i manji overhead, ali nudi nepouzdanu
dostavu podataka i nedostaje kontrola toka.

3. Skiciraj i objasni postupak uspostave TCP veze izmedu klijenta i posluzitelja.

Skica:
TCP connection establishment ( Three way handshake)
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Postupak uspostave TCP veze izmedu klijenta i posluZitelja se uspostavlja pomocu threeway-
handshakea koji ukljucuje slanje SYN (synchronize) zahtjeva od strane klijenta posluzitelju.
Zatim posluzitelj Salje SYN-ACK (synchronize acknowledgment) odgovor klijentu kao potvrdu da
je zahtjev primljen. Na kraju, klijent salje ACK (acknowledgment) potvrdu posluzitelju kako bi
potvrdio da je veza uspostavljena. Nakon ovog trostrukog rukovanja, TCP veza izmedu klijenta i
posluzitelja je uspostavljena i mozZe se zapoceti s razmjenom podataka.

IZVODENJE VJEZBE

* Pokrenuti program za pracenje mreznog prometa Wireshark

1. Analizirati zaglavlje odlaznih i dolaznih TCP segmenata
a. Pronaci segmente pomocu kojih se uspostavila veza izmedu klijenta i
posluzitelja (SYN, SYN-ACK, ACK)

| |tq;| Q ~ | Expression
Mo, Time Source Destination Protocol  Length Info
26.567262 168.58.18 2.18.38.33 2 54 58727 » 443 [RST, ACK] Seq=574 Ack=6851 Win=8 Len..

1858 28.768787 161.53.168.228 192.168.58.16 TCP 6@ 88 » 58734 [FIN, ACK] Seq=14269 Ack=656 Win=64128..
1851 28.768759 192.168.58.18 161.53.166.228 TCP 54 58734 » 80 [ACK] Seq=656 Ack=14278 Win=262656 Len..
1885 29.968662 192.168.58.10 161.53.1660.228 TCP 54 58734 » 30 [FIN, ACK] Seq=656 Ack=1427@ Win=26265..
1886 29.968989 192.168.58.18 161.53.1660.228 TCP 66 58735 + 308 [SYN] Seq=0 Win=64248 Len=08 MS5=146@8 W..
1887 29.969916 161.53.168.228 192.168.58.18 TCP 68 88 + 58734 [ACK] Seq=1427@ Ack=657 Win=64128 Len=@
1888 29.978141 161.53.168.228 192.168.58.18 TCP 66 88 + 58735 [SYN, ACK] Seq=8 Ack=1 Win=64248 Len=8..
1889 29.978188 192.168.58.16 161.53.168.228 TCP 54 58735 » 80 [ACK] Seq=1 Ack=1 Win=262656 Len=8
1@9@ 29.9783384 192.168.58.18 161.53.166.228 HTTP 771 GET /?page_id=1311 HTTP/1.1
1@91 29.971578 161.53.1660.228 192.168.58.10 TCP 60 30 + 58735 [ACK] Seg=1 Ack=718 Win=64128 Len=@
1143 3@8.358272 178.218.163.25 192.168.58.18 TLSv1.3 1514 Server Hello, Change Cipher Spec, Application Data
1144 38.358272 178.218.163.25 192.168.58.18 TCP 1514 443 + 58738 [ACK] Seq=1461 Ack=596 Win=65888 Len=..
1145 38.358367 192.168.58.18 178.218.163.25 TCP 54 58738 » 443 [ACK] Seq=596 Ack=2921 Win=262656 Len..
1146 38.358615 178.218.163.25 192.168.50.10 TLSv1.3 1514 Application Data [TCP segment of a reassembled PD..
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Mo. Time Source Destination Protocol  Length Info

g 147 6.929515 52.114.244.38 192.168.50.16 TLSv1.2 99 Application Data

148 6.978253 192.168.50.16 52.114.244.8 TCP 54 58616 =+ 443 [ACK] 5eq=57 Ack=46 Win=1823 Len=0
283 B.182818 192.168.50.16 52.112.238.155 TCP 66 58729 + 443 [SYN] Seq=0 Win=64248 Len=8 MS5=146@ WS=256 SACK_PERM=1
284 B.134823 52.112.238.155 192.168.50.16 TCP 66 443 » 58729 [SYN, ACK] Seq=@ Ack=1 Win=65535 Len=8 MS5=1468 WS=64 SACK
285 5.184114 192.168.50.16 52.112.238.155 TCP 54 58729 + 443 [ACK] Seq=1 Ack=1 Win=262656 Len=@
286 B.184827 192.168.50.16 52.112.238.155 TLSv1.2 682 Client Hello
287 B.186200 52.112.238.155 192.168.50.16 TCP 6@ 443 -+ 58729 [ACK] Seq=1 Ack=549 Win=6496@ Len=@8
288 B.247283 52.112.238.155 192.168.50.16 TCP 1514 443 » 58729 [ACK] Seq=1 Ack=549 Win=6496@ Len=146@ [TCP segment of a r¢
289 B.247493 52.112.238.155 192.168.50.16 TCP 1514 443 »+ 58729 [ACK] Seq=1461 Ack=549 Win=6496@ Len=146@ [TCP segment of &
298 B.247493 52.112.238.155 192.168.50.16 TCP 1514 443 »+ 58729 [ACK] Seq=2921 Ack=549 Win=6496@ Len=146@ [TCP segment of &
291 B.2475638 192.168.50.16 52.112.238.155 TCP 54 58729 =+ 443 [ACK] 5eq=549 Ack=4381 Win=262656 Len=@
292 B.247838@ 52.112.238.155 192.168.50.16 TCP 1514 443 »+ 58729 [ACK] Seq=4381 Ack=549 Win=6496@ Len=146@ [TCP segment of
293 §.247838 52.112.238.155 192.168.508.18 TLSv1.2 413 Server Hello, Certificate, Certificate Status, Server Key Exchange, Sei

b. Pronadene segmente usporedite sa skicom iz pripreme, zadatak 3.
-imamo segmente SYN,SYN-ACK,ACK no RST ACK i FIN ACK koji zavrsava
povezanost
c. Koji je broj ishodisnog prikljucka (engl.port)?
d. Koji je broj odredisnog prikljucka (engl.port)?
-odgovor za c¢) i d)
% Transmission Control Prutncél, src Port: 5ﬂ?35,-Dst Port: 88, Seq: @, Len: @

Source Port: 58735
Destination Port: 8@

e. Pronadite brojeve koji oznacavaju redni broj segmenata (SEQ) i komentirajte! f.
Cemu slui oznaka Win?
SEQ=0



Oznaka win se odnosi na TCP prozor ili TCP prozorsku veli¢inu, TCP prozor je
mehanizam koji koristimo za kontrolu toka podataka.

1086 29.068909 192.168.50.16 161.53.168.228 TCP 66 58735 - B0 [SYN] Seq=8 Win=64248 Len=@ M55=1460 WS=156 SACK_PERM=1
[SYN] Seq=0 Win=64248

g. Pronadite brojeve koji oznacavaju potvrdu primljenog segmenta (ACK) i
komentirajte.
1887 29.969916 161.53.166.228 192.168.58.18 TER 6@ BA + 58734 [ACK] Seq=1427@ Ack=657 Win=64128 Len=8

ACK potvrdu primljenog segmenta oznacava broj: ack=657

h. Koja su ostala polja TCP zaglavlja? IstraZite i zapiSite cemu sluze!

~ Transmission Control Protocol, Src Port: 56729, Dst Port: 443, Seq: @, Len: @

Source Port: 58729

Destination Port: 443

[Stream index: 2]

[TCP Segment Len: @]

Sequence number: @ (relative sequence number)

[Next sequence number: @ (relative sequence number)]

Acknowledgment number: @

1828 .... = Header Length: 32 bytes (8)

Flags: @x@82 (SYN)

Window size value: 64248

[Calculated window size: 64248]

Checksum: @xbeed [unverified]

[Checksum Status: Unverified]

Urgent pointer: @

Optiocns: (12 bytes), Maximum segment size, No-Operation (NOP), Window scale, Ne-Operation (NOP), Neo-Operation (NOP), SACK permitted

[Timestamps]

-ostala polja TCP zaglavlja su :

Src. port: ovo je 16-bitno polje koje navodi broj porta posiljatelja.

Dest. port: ovo je 16-bitno polje koje navodi broj porta primatelja.

Sequence number: redni broj je 32-bitno polje koje pokazuje koliko je
podataka poslano tijekom TCP sesije. Kada uspostavite novu TCP vezu
(trosmjerno rukovanje) tada je pocetni redni broj nasumiéna 32-bitna
vrijednost. Primatelj ¢e koristiti ovaj redni broj i poslati natrag potvrdu.
Analizatori protokola kao $to je Wireshark ¢esto ce koristiti relativni redni broj
0 jer ga je lakse ¢itati od nekog visokog slu¢ajnog broja.

Acknowledgment number: ovo 32-bitno polje primatelj koristi za trazenje
sliedeéeg TCP segmenta. Ova vrijednost ée biti redni broj uvecan za 1.

Flags: postoji 9 bitova za zastavice, nazivamo ih i kontrolnim bitovima.
Koristimo ih za uspostavljanje veza, slanje podataka i prekid veza:

Window size value: 16-bitno polje prozora odreduje koliko bajtova je prijemnik
spreman primiti. Koristi se kako bi primatelj mogao redéi posiljatelju da zeli
primiti viSe podataka od onoga sto trenutno prima. To ¢ini navodenjem broja
bajtova iza rednog broja u polju za potvrdu.

Checksum: 16 bita se koristi za kontrolni zbroj za provjeru je li TCP zaglavlje u
redu ili ne.

Urgent pointer: ovih 16 bitova koristi se kada je postavljen URG bit, hitni
pokazivac se koristi za oznacavanje gdje zavrsavaju hitni podaci.

Options: ovo polje nije obavezno i moze biti bilo gdje izmedu 0 i 320 bita.

2. Analizirati zaglavlje odlaznih i dolaznih UDP segmenata
a. Pronaci UDP segmente



|udp|

Time Source Destination Protocal  Length Info

155 7.565998 192.168.56.10 216.58.285.36 UDP 124 p8148 -+ 443 Len=82
156 7.566274 192.168.56.10 216.58.285.36 UDP 984 60148 -+ 443 Len=942
157 7.591899 216.58.285.36 192.168.56.10 UDP 1292 443 = 58148 Len=1258
158 7.591321 216.58.285.36 192.168.56.10 UDP 843 443 -+ 58148 Len=381
159 7.591443 192.168.56.18 216.58.285.36 UDP 126 68148 - 443 Len=78
168 7.591499 192.168.56.10 216.58.285.36 UDP 73 68148 -+ 443 Len=31
161 7.591522 216.58.285.36 192.168.56.10 UDP 285 443 » 68148 Len=163
162 7.591522 216.58.285.36 192.168.58.18 uoP 66 443 -+ 68148 Len=24
163 7.681842 216.58.285.36 192.168.56.10 UDP 162 443 -+ 68148 Len=128
164 7.681214 192.168.56.10 216.58.285.36 UDP 73 68148 -+ 443 Len=31
165 7.681291 216.58.285.36 192.168.58.16 UDP 64 443 -+ 68148 Len=22
166 7.6255180 216.58.285.36 192.168.56.10 UDP 1288 443 = 68148 Len=12465
167 7.625758 216.58.285.36 192.168.56.10 UDP 1292 443 = 58148 Len=1258
168 7.625758 216.58.285.36 192.168.56.10 UDP 1145 443 = 68148 Len=1183

b. Koje protokole enkapsulira UDP?
-udp enkapsulira IPv4 i IPv6 pakete
c. Koji je brojishodisnog prikljucka (engl.port)?
d. Koji je broj odredisnog priklju¢ka (engl.port)?
-odgovor nac)id)
¥ User Datagram Protocol, Src Port: 68148, Dst Port: 443

Source Port: 68148
Destination Port: 443

e. Koja su ostala polja UDP zaglavlja? Istrazite i zapisSite ¢emu sluze!
% User Datagram Protocol, Src Port: 68148, Dst Port: 443
Source Port: 68148
Destination Port: 443
Length: 2@
Checksum: 8x@895c [unverified]
[Checksum Status: Unverified]
[Stream index: 47]
[Timestamps ]
Src. port: ovo je 16-bitno polje koje navodi broj porta posiljatelja.
Dest. port: ovo je 16-bitno polje koje navodi broj porta primatelja
Length: duljina paketa
Checksum: Posljednja dva bajta UDP zaglavlja, polje koje koriste posiljatelj i
primatelj za provjeru osteéenja podataka. Prije slanja segmenta, posiljatel;:
IzraCunava kontrolni zbroj na temelju podataka u segmentu.
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3. Koja je uloga prikljucka u TCP i UDP segmentima?
-Ishodisni broj porta, koji identificira proces koji je poslao podatke, i odredisni broj
porta, koji identificira proces koji treba primiti podatke, sadrzani su u prvoj rijeci
zaglavlja svakog TCP segmenta i UDP paketa. Koristenje prikljucaka i njihovih
identifikacijskih brojeva prosirenje je sheme adresiranja. Nakon Sto se adresa koristi za
isporuku podataka Zeljenom hostu na mrezi, broj porta se koristi za identifikaciju



procesa za koji se podaci koriste. To omogucuje jednom hostu pruzanje vise od jedne
usluge.

4. Za poznate protokole koje ste ,ulovili“ navedite predefinirane brojeve prikljucaka (za
TCP ili UDP)

-Za TCP brojevi priklju¢aka koje smo ulovili su :50735 i 80
Za UDP brojevi priklju¢aka su: 44360140



